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ditipu?
AKU

HAH ! 



ditipu?

MODUS OPERANDI !

Penipuan di media sosial boleh
melibatkan pelbagai platform
(Telegram/ WhatsApp/Facebook/ 
Instagram/ X dan lain-lain)

1

2

Scammer memperoleh maklumat peribadi 
mangsa dari media sosial melalui kaedah 
social engineering
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APPLICATION
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Scammer menggunapakai gambar 
profil mangsa serta maklumat 
peribadi yang sama supaya tidak 
dikesan oleh mangsa

3

4

Scammer menghantar mesej kepada 
rakan-rakan media sosial mangsa 
(meminjam wang, mesej 
mengandungi pautan palsu, 
jemputan kad kahwin,fail .apk, 
cabutan bertuah dan lain-lain)

MODUS OPERANDI !
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5

Mangsa terpedaya dengan tipu 
helah Scammer dan mengakibatkan 
kehilangan wang

MODUS OPERANDI !
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Bina kata laluan yang kompleks dan unik 
bagi setiap akaun sosial media

2FA

CARA MENGATASI

Aktifkan pengesahan dua faktor untuk 
menambahkan ciri-ciri keselamatan
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Pastikan perisian pelayar dan aplikasi media 
sosial sentiasa dikemaskini

UPDATING. . .

CARA MENGATASI

Jangan klik pada pautan atau fail .apk di dalam 
mesej dari individu yang tidak dikenali
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Elak dari berkongsi maklumat peribadi 
yang sensitif di media sosial

CARA MENGATASI

CONFIDENTIAL
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